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1
MO DAU

1. Tinh cap thiét cia dé tai

Viéc nghién ctru va lya chon dé tai: “Bdo vé quyén doi véi dir ligu cd nhin trong
xdy dung chinh quyén sé cép tinh 6 Viégt Nam” & cap d6 luan an tién si chuyén nganh
Phép luat vé quyén con ngudi 13 yéu cau can thiét, xuat phat tir nhitng Iy do co ban sau day:

Mot 14, Trong bdi canh Cach mang cong nghiép 1an thir tu dién ra sau rong, dir liéu
no6i chung, dic biét 1a dir liéu c4 nhan (DLCN) d4 tré thanh ngudn tai nguyén quan trong,
c6 vai trd nén tang ddi v6i qua trinh phat trién kinh té - xa hoi, d6i méi quan tri qubc gia
va xay dyung chinh quyén sb. O Viét Nam, Pang va Nha nudc di xac dinh chuyén déi sd
quéc gia, xay dung Chinh phu sd, chinh quyén sb 13 mot trong nhitng nhiém vu trong tam,
mang tinh chién lugc 1au dai, nhét 1a giai doan 2026 - 2030. Cac dia phuong, nhat 1a chinh
quyén sb cap tinh giit vai tro ddc biét quan trong trong hé théng quan tri nha nudc ¢ Viét
Nam va dang trién khai manh mé viéc xdy dung co s¢ dit liéu dung chung, trung tim dix
lidu, nén tang sb va cac hé thong chia sé dir liéu phuc vu quan 1y nha nudc.

Hai la, quy m6 va muc dg xur ly DLCN ngay cang 16n, trong khi nang lyc quan tri
dir liéu, ngudn nhén luc, diéu kién k¥ thuat va co ché kiém soat & nhiéu dia phuong van
con nhitng han ché nhat dinh. Piéu niy lam gia ting nguy co phat sinh cac hanh vi xam
pham quyén d6i voi DLCN va dit ra yéu cau cip thiét phai hoan thién co so 1y luan, phap
luat va co ché bao dam thyc thi quyén d6i véi DLCN trong xdy dung chinh quyén sé cap
tinh.

Ba la, bao vé quyén ddi véi DLCN 14 yéu cau ndi tai cia Nha nude phap quyén
XHCN Viét Nam, noi quyén con nguoi (QCN), quyén cong dan dugc ton trong, bao vé va
bao dam theo Hién phéap va phép luat. Viét Nam dang qua trinh ddy manh chuyén d6i s6 va
hoan thién hanh lang phép 1y vé quyén dit liéu, nham tham gia sau vao cac hiép dinh thuong
mai tu do thé hé méi va hop tac quéc té, vi vay, can chuan hoa quy trinh bao v¢ dir li¢u
theo cac tiéu chuan chit ch&. Trén co sé d6, nhidu vin ban phap luat di dugc ban hanh
nham bao vé thong tin ca nhan va bao dam an toan dit liéu trong méi trudng s6. Pic biét,
viéc Quéc hoi thong qua Luat Bao vé DLCN va c¢6 hi¢u luc tir ngay 01/01/2026 da danh
dau budc phat trién quan trong trong qua trinh hoan thién hé thong phap luat vé QCN trong
moi trudng sd & Viét Nam.

Bén la, tir goc dd khoa hoc phép 1y, mic du di c6 mot sd cong trinh nghién ctru vé
DLCN, bao vé DLCN, quyén riéng tu, chinh phu dién ttr hoic chinh quyén s, song céac
nghién ctru chuyén siu, c6 tinh hé thong vé bao vé quyén ddi véi DLCN trong xay dung
chinh quyén s6 cip tinh ¢ Viét Nam con twong ddi han ché. Dic biét, chua c6 nhiéu cong
trinh tiép can van dé nay dudi goc do QCN, gin véi yéu cau xay dung Nha nudc phap
quyén xa hoi chii nghia, thuc hién chuyén dbi s6 qudc gia va trién khai Luat Bao vé DLCN
trong thyc tién hoat dong cua chinh quyén dia phuong; nhét 1a vé Bao vé quyén dbi voi
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DLCN trong xay dung chinh quyén sé cip tinh & Viét Nam hién nay. Chinh khoang trong
nay lam ndi bat ¥ nghia 1y luan va thuc tién cta dé tai.

2. Muc tiéu va nhiém vu nghién ctru ciia dé tai

2.1. Muc tiéu nghién ciru

Trén co s& nghién ctiru nhitng vin dé 1y ludn va thuc tién vé bao vé quyén ddi véi
DLCN trong x4y dung chinh quyén sd cép tinh & Viét Nam, luan an s& di sau phan tich,
danh gia thyc trang bao vé quyén ddi véi DLCN trong x4y dung chinh quyén sb cép tinh
nham gop phan hoan thién vé mat 1y luan; tir 46 dé xuat cac giai phap hiéu qua vé bao vé
quyén d6i v6i DLCN trong xay dung chinh quyén sé cdp tinh ¢ Viét Nam hién nay, bao
dam sy can bang gitta muc tiéu phat trién cong nghé quan tri voi muc tiéu tén trong, bao
vé va thuc day QCN, quyén cong dan (QCD).

2.2. Nhiém vu nghién cvwru

MGt la, nghién ciru tong quan nhitng cong trinh khoa hoc c6 lién quan dén bao vé
quyén d6i voi DLCN trong xdy dung chinh quyén sd cp tinh ¢ Viét Nam va trén thé gidi,
nham danh gia nhitng noi dung di dugc nghién ctru, dong thoi chi ra nhitng van dé can tiép
tuc nghién ctru cua dé tai.

Hai la, nghién ctru, 1am rd co sd 1y ludn co ban vé quyén ddi voi DLCN trong xay
dung chinh quyén $0, gém: khai niém, dic diém, vai tro, ndi dung, phuong thure, cac yéu
t6 tac dong, phap luat qudc té, phap luat cia mot s6 qudc gia trén thé gidi va nhiing gia tri
tham khao cho Viét Nam; méi lién hé v6i quyén riéng tu, QCN trong bdi canh chuyén doi
sO.

Ba la, nghién ctru, phan tich, danh gia thuc trang phap luat va thuc tién bao vé DLCN
trong qué trinh xay dung chinh quyén s6 cap tinh ¢ Viét Nam hién nay, tir 46 nhan dién cac
bat cap, han ché va nguyén nhan cua han ché.

Bén la, dé xuat cac quan diém, giai phap, kién nghi hoan thién chinh sach, phap luat
va nang cao ning luc thyc thi nham bao vé tét hon quyén ddi véi DLCN trong xay dung
chinh quyén sd cap tinh & Viét Nam hién nay.

3. P6i twong va pham vi nghién ciru ciia dé tai

3.1. Péi twong nghién ciru

Péi tugng nghién ctru cua ludn an 1a hé théng cac quan hé x3 hoi, cac quan diém ly
luan, quy dinh phéap luat va thyuc tién thuc thi phap luat vé bao vé quyén ddi véi DLCN
trong tién trinh xay dung chinh quyén s cap tinh ¢ Viét Nam. Cu thé:

Vé mdt 1y lugn: Nghién ctru hé thdng quan diém hoc thuat, tu tuong phép 1y vé quyén
d6i voi DLCN dudi goc dd QCN, QCD; ndi ham, dic diém, cac nguyén tic va tiéu chi bao
dam quyén nay trong moi trudng quan tri cong & cap do dia phuong.

Vé mdt thé ché phdp Iy: Nghién ctru cac quy dinh cua phap luat Viét Nam hién hanh,
trong tam 1a Nghi dinh s6 13/2023/ND-CP, Luat s6 91/2026/QH15 vé Bao vé DLCN va
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cac van ban hudng dan thi hanh, cac quy dinh lién quan dén ciu trac chinh quyén sb cip
tinh.

Vé mdt thuc tién: Nghién ctru thuc trang t6 chirc thuc hién phap luat, nhiing rao can,
xung dot loi ich, cadc hanh vi vi pham va bat cap trong co ché van hanh hé théng chinh
quyén sb cap tinh hién nay dudi goc do bao vé QCN.

3.2. Pham vi nghién ciru

- Vé ngi dung: Luan an tap trung nghién ctru khia canh bao vé quyén d6i véi DLCN
trong qu4 trinh trién khai chinh quyén s & cap tinh, dya trén nhimg quy dinh ctia phap luét
qudc té va phap luat Viét Nam. Luan an huéng dén khia canh bao vé quyén dbi voi DLCN
giita Cong dan (Chu thé mang quyén) va Chinh quyén dia phuong cip tinh (Chu thé mang
nghia vu bao vé quyén).

- Vé khéng gian: Luan an gidi han nghién ctru vé bao vé quyén dbi véi DLCN trong
xay dyng chinh quyén s6 cip tinh & Viét Nam. Phan tich chinh sach, phap luat & cap quéc
gia, di sau danh gia thyc tién trién khai & mot s6 dia phuong dai dién.

- Vé thoi gian: Luan an tap trung nghién ciru thuc trang thuc thi phap luét trong giai
doan tir nam 2020 dén nam 2025 va 6 thang dau nam 2026.

4. Co sé 1y ludn va phwong phap nghién ciru ciia dé tai

4.1. Co 56 Iy ludn: Dé tai duoc thuc hién duwa trén phuong phap luin duy vat bién
chtng, duy vat lich str ctia chu nghia Méc - Lénin, tu tuéng H6 Chi Minh va quan diém
ctia Pang, Nha nude ta vé QCN, QCD.

4.2. Phuwong phap nghién cuu

Luan an st dung phuong phép nghién ctu tai liéu duge sir dung 1am nén tang cho
toan b qua trinh nghién ciru; cing cac phuong phap: phan tich - thong ké - tong hop; so
sanh; phong van/tham van chuyén gia, nha quan 1y; hé théng hoa - logic va quy nap; nghién
ctru dién hinh va phuong phap luan bién ching duoc van dung dé xem xét van dé bao vé
quyén d6i véi DLCN trong méi quan hé twong tac gitra yéu cu phat trién chinh quyén sb
va yéu cu bao vé QCN, QCD.

5. Nhirng déng gép méi cia dé tai

Thir nhat, luan an gop phan hé thong hoa va 1am 1 co s 1y luan vé bao vé quyén dbi
v6i DLCN trong bdi canh xay dung chinh quyén s cép tinh, 1am rd cac khai niém cbt 151,
nguyén tic, ndi dung quyén va phuong thirc bao vé quyén dbi véi DLCN trong xay dung
chinh quyén sb cép tinh trong diéu kién lién thong dir 1iéu, s6 hoa quy trinh thu tuc hanh
chinh va cung cap dich vu cong truc tuyén.

Thir hai, luan an xay dung va phat trién khung phan tich phap 1y - quan trj da ting dé
nghién ctru va danh gia hiéu qua bao vé quyén dbi véi DLCN trong chinh quyén sb céap
tinh, bao gdm: phép ludt qudc t& vé QCN va quyén riéng tu; phap luat va thé ché quéc gia
vé bao vé DLCN va quan tri dir li€u trong co quan nha nudc; tﬁng van hanh ¢ dia phuong
gin v6i mo hinh t6 chire, quy trinh nghiép vu va ha ting k¥ thuat sb. Ttr d6, luan an 1am rd
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mbi quan hé giita quyén cua chu thé dit liéu (ngudi dan) va nghia vu cia cac chi thé tham
gia xir Iy dit liéu (co quan quan 1y), qua d6 nhan manh yéu cau trach nhiém giai trinh, minh
bach va kiém soat quyén lyc dit liéu trong khu vire cong.

Thir ba, luan an thyc hién nghién ctru so sanh c6 chon loc thong qua cac nghién cuu
phap luat qudc té vé quyén d6i véi DLCN va phéap luat mot sé qudc gia dién hinh cua Dic,
Lién bang Nga va Trung Qudbc, Singapo, Thai Lan, qua d6 rat ra cac bai hoc c6 gia tri tham
khao cho Viét Nam.

Thit tu, trén co s& danh gia thuc trang & cap tinh, luan an chi ra cac han ché va thach
thire dic thu trong bao vé quyén ddi véi DLCN, tap trung vao cac van dé nhu: nguy co tai
str dung dit liéu vuot muc dich trong lién thong dit liéu; thiéu minh bach ddi v6i chu thé dit
liéu; han ché vé co ché thyc thi quyén (tiép can, chinh stra, han ché xu 1y, phan ddi, rat lai
su dong ¥ khi ap dung); bét cap trong truy vét va chirng minh vi pham; cling nhu hiéu luc
ran de va co ché khoi phuc quyén, khac phuc hau qua. Tir d6, luan an cung cap luan ct
khoa hoc cho viéc hoan thién co ché bao vé quyén ddi véi DLCN trong xay dung chinh
quyén s cap tinh, phuc vu hoach dinh chinh sach, xdy dung quy ché van hanh va nang cao
nang luc thuc thi ¢ dia phuong.

6. Y nghia Iy luan va thwe tién cia dé tai

6.1. Y nghia Iy lugn: Luan an 1 cong trinh nghién ctru toan dién, chuyén sau vé bao
vé quyén d6i véi DLCN trong x4y dung chinh quyén sé cap tinh & nudc ta; cung cap nhicu
kién thirc, thong tin, luan diém va dé xuat mai co gia tri tham khao vé6i viée thic diy quyén
nay ¢ nudc ta trong thoi gian téi.

6.2. Y nghia thuc tién: Luan an 1a tai liéu tham khao cho viéc giang day, nghién ciu
chuyén nganh QCN ¢ Vién Quyén con nguoi, Hoc vién Chinh tri quéc gia Hb Chi Minh
va cac co sd dao tao khac cua nudc ta.

7. Két cau ciia luin an

Ngoai phﬁn mé dau, phﬁn két luan, danh muc tai liéu tham khao va phu luc, nd1 dung
ctia luan an dugc két cau thanh 4 chuong, gém:

Chuong 1: Téng quan tinh hinh nghién ctru lién quan dén dé tai

Chuong 2: Co s& 1y luan vé bao vé quyén ddi véi DLCN trong xay dung chinh quyén
s6 cép tinh

Chuong 3: Thuc trang bao vé quyén ddi véi DLCNtrong xay dung chinh quyén sd
cap tinh ¢ Viét Nam

Chuong 4: Quan diém, giai phap bao vé quyén d6i voi DLCNtrong xay dung chinh
quyén s6 cép tinh ¢ Viét Nam hién nay
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CHUONG 1
TONG QUAN TINH HINH NGHIEN CUU LIEN QUAN PEN PE TAI

1.1. Tinh hinh nghién céu trong nwéc lién quan dén dé tai luiin an

1.1.1. Cdc cong trinh nghién civu vé Chinh phii dién tir, chinh quyén so trong béi
canh chuyén déi so quéc gia

Céc cong trinh nghién ctru di tiép can tuong d6i toan dién cac van dé vé khai niém,
dic trung, vai trd, mo hinh va giai phap xay dung Chinh phu dién ttr, Chinh phu sb va
chinh quyén s & Viét Nam. Tuy nhién, cac nghién ctru nay chu yéu tip trung vao khia
canh quan tri, td chirc bod may, ha téng cong ngh¢ va cai cach hanh chinh, trong khi van dé
bao vé quyén d6i véi DLCN trong qua trinh xdy dung chinh quyén sd, dic biét & cap tinh,
m&i chi duoc dé cip gian tiép, chua tré thanh déi twong nghién ctru chuyén siu dudi goc
d6 phap 1y. Pay 1a khoang tréng nghién ctru ma luan an hudng téi lam rd.

1.1.2. Cdc cong trinh nghién ctvu vé bio vé DLCN va bédo vé quyén déi véi DLCN
trong xdy dung chinh quyén sé

1.1.2.1. Céc céng trinh nghién ciru vé bao vé DLCN trong xdy dung chinh quyén sé

Cac cong trinh nghién ctu nhu: Luan an, nhém sach chuyén khao, sach tham khao
va ky yéu hoi thao khoa hoc... nhin chung méi tiép can bao vé DLCN & binh dién chung
hodc so sanh phap luat, chua lam rd mot cach hé théng van dé bao vé quyén ddi véi DLCN
trong qua trinh xay dung va van hanh chinh quyén s6, dic biét & cap tinh. Pay chinh 1a
khoang trong nghién ctru ma dé tai tap trung lam rd.

1.1.2.2. Céng trinh nghién cieu vé bdao vé quyén doi véi DLCN trong xdy dung chinh
quyén so

Céc cong trinh nghién ctru trong nudce, nhom sach chuyén khao, sach tham khao va
gido trinh dong vai trd quan trong trong viéc hinh thanh nén tang 1y luan cho nghién ctu
bao vé quyén dbi véi DLCN, dic biét khi dit trong bdi canh xay dung chinh quyén sd. Tuy
nhién, xét riéng trong khuon kho nghién ciru bao vé quyén doi vai DLCN trong xay dung
va van hanh chinh quyén sb, van dit ra yéu ciu tiép tuc hé théng hoa trong khong gian
quan tri cong.

1.2. Tinh hinh nghién ciru & ngoai nwérc lién quan dén dé tai luin 4n

1.2.1. Cdc cong trinh nghién civu & ngoai nwéc vé Chinh phi dién tir, chinh quyén

Trong nghién ctru qudc té da gop phan hinh thanh nén tang hoc thuat quan trong cho
viéc 1y giai ban chét, dic trung va yéu cau phat trién ciia Chinh phu sé trong bdi canh

chuyén doi so toan cau. Tuy nhién, con han ché; thi€u cac nghién ctru dinh lugng, dinh
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tinh c6 hé thong vé mirc do hai 10ng va tuong tac ciia ngudi dan; chua dé cap diy da dén
céc rui ro va thach thirc va nguy co xdm pham QCN trong mdi trudng s6. Pay chinh 1a
khoang tréng khoa hoc ma luén an hudng toi lam 3 trong bdi canh xay dung chinh quyén
s6 cap tinh & Viét Nam hién nay.

1.2.2. Cdc céng trinh nghién ciru nwéc ngodi vé bao vé DLCN va bdo vé quyén
doi véi DLCN trong xdy dwng chinh quyén so

1.2.2.1. Cdc céng trinh nghién ciru niede ngodi vé bao vé DLCN

Céc cong trinh nghién ctru tiép can theo nhitng hudng chu dao, tir nén tang 1y luan
vé quyén riéng tu, dén xay dung chuan muc phap 1y qudc té, moé hinh phap luat khu vuc
va gin v6i quan tri dit liéu trong khu vuc cong va chinh quyén sb. Tuy nhién, viéc chuyén
hoéa cac két qua nghién ciru ndy vao bdi canh xay dung va van hanh chinh quyén sb & timg
qudc gia, dic biét & cAp dia phuong, van dit ra yéu cau tiép tuc nghién ciru nham bao dam
su pht hop va hiéu qua trong bao vé quyén d6i voi DLCN.

1.2.2.2. Céc céng trinh nghién ciru vé bao vé quyén doi véi DLCN trong xdy dung
chinh quyén s6

Cac cong trinh nghién ctru khong chi tiép can tir goc d6 ky thuat sé hoa khu vuc
cong, ma con mo rong sang quan tri dir li¢u, trach nhi€m giai trinh ctia Nha nudc, bao vé¢
QCN trén khong gian mang va kiém soat rui ro phét sinh tir cong nghé mai.

1.3. Nhirng vén dé lun an tiép tuc nghién ciru

1.3.1. Panh gid chung cdc céng trinh nghién civu trwéc va khodng trong hoc
thuat

Cac cong trinh nghién ctru trong va ngoai nudce lién quan dén bao vé DLCNva chinh
quyén s da dit nén mong quan trong, song dudi lang kinh phan bién khoa hoc, cac nghién
ctru ndy van boc 10 nhitng giéi han 1y luan va dé lai cac khoang tréng hoc thuat cét 16i nhu:
(1) Thiéu hut nén tang Iy luan vé “co ché bao dam thuc thi quyén” trong khu vuc cong; (2)
Khoang tréng vé mot “Khung mé hinh 1y ludn va co ché bao dam” dic thu cho cap chinh
quyén dia phuong; (3) Su chia cit giita cac phuwong thirc bao vé phap 1y, to chirc va ky
thuat.

Huréng gidi quyét va déng gép méi ciia Ludn dn: Chinh nhitng khoang trong 1y luén
vé “co ché bao dam thuc thi quyén” néu trén 13 du dia va muyc tiéu trong tim ma Luan an
tap trung giai quyét: (1) Xy dung mot Khung mé hinh 1y luan toan dién vé co ché bao
dam quyén d6i véi DLCN tai chinh quyén so cap tinh, thong qua hé thong cac nguyén tac

kiém soat quyén lyc dit liéu va cac phuong thirc bao vé dong bo; (2) Panh gia, kiém dinh
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toan dién thuc trang 14p quy, thuc thi tai dia phuong, tir d6 dé xuat mé hinh, giai phap dong
bd co tinh kha thi cao tai Viét Nam hién nay.

1.3.2. Nhitng ni dung ludn dn tiép tuc nghién ciru

(1) Xay dyng Khung mé hinh 1y luan toan dién vé co ché bao dam quyén d6i véi
DLCN tai chinh quyén sb cap tinh; (2) Phan tich ddi chiéu kinh nghiém 1ap phap va mo
hinh thue thi qubc t&; (3) Kiém dinh thyuc trang 14p quy va thuc thi bao vé quyén ddi véi
DLCN tai chinh quyén s cép tinh & Viét Nam; (4) Dé xuét hé thong giai phap dong bo va
mo hinh bao dam thuc thi quyén kha thi tai Viét Nam.

1.4. Gia thuyét va cau héi nghién ciru

1.4.1. Gid thuyét nghién civu

Gia thuyét nghién ctru cia Luén an cho rang: Hiéu qua bao vé quyén dbi voi DLCN
trong x4y dung chinh quyén sé cap tinh hién nay bi han ché khong phai do rao can ky thuat
- cong nghé thuan thy, ma xuét phat tir khoang trong thé ché va tu duy quan 1y hanh chinh;
cu thé 1a su thiéu hut co ché kiém soat quyén luc cong trong x1r 1y dir liéu va su thu dong
cua cong dan trong viéc tu vé s6. Do d6, hiéu qua bao v¢ quyén ddi v&i DLCN tai chinh
quyén sb cép tinh chi co thé dat dugc mot cach thuc chit va bén vitng khi thyc hién su
chuyén dich tir tu duy quan 1y hanh chinh sang tiép can dua trén QCN, thong qua 03 tru
cot phap 1y cot 16i: Béi v6i co quan Nha nude; d6i véi cong dan va ddi vai co ché bao
dam.

1.4.2. Cdu hoi nghién cvwru

Luén an tip trung tra 101 cac cdu hoi vé Co s 1y ludn va tiéu chudn phap 1y qudc
té, qudc gia vé bao vé quyén d6i voi DLCN dudi tiép can QCN trong xay dung chinh
quyén so cap tinh & Viét Nam; ndi dung va phuong thirc; thuc trang, han ché, nguyén nhan
trong thuc thi bao vé quyén DLCN tai chinh quyén s6 cip tinh. Pong thoi, xac dinh giai
phap d6t pha bao vé quyén ddi voi DLCN & Viét Nam trong thoi gian tiép theo.
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CHUONG 2
CO SO LY LUAN VE BAO VE QUYEN POI VOI DU LIEU CA
NHAN TRONG XAY DUNG CHiNH QUYEN SO CAP TINH

2.1. Khai niém, dic diém, vai tro ciia bao vé quyén déi véi DLCN trong xiy
dung chinh quyén sb cap tinh

2.1.1. Khdi niém bdo vé quyén doi véi DLCN trong xdy dung chinh quyén sé cip
tinh

2.1.1.1. Khai niém dir lieu ca nhan

“DLCN c6 nghia la bat ky thong tin lién quan dén mét nguoi dugce xac dinh hoac co
thé xac dinh; mot nguoi co thé duoc xéac dinh, truc tiép hoac gian tiép, dac biét béng cach
tham chiéu dén mot sé nhan dang, cho mot hoac nhiéu yéu td dac trung cho ban sdc cua ho
vé thé chat, sinh 1y, tam than, kinh té, van hoa, xa hoi”

2.1.1.2. Khdi niém quyén doi véi DLCN

Quyén ddi véi DLCN 1a mot quyén xuat hién va phat trién manh trong bdi canh xa
héi sb, thuong duoc nhin nhan nhu mot cdu phan trung tim cua quyén riéng tu, QCN co
ban bao dam tinh tu chi, pham gia va “khong gian ca nhan” cia mdi con nguoi.

2.1.1.3. Khdi niém vé bdo vé quyén déi véi DLCN

Chii thé DLCN: La ngudi duge DLCN phan 4anh theo Khoan 5 Piéu 2 Luat Bao vé
DLCN 2025.

Bdo vé quyén doi véi DLCN: La tong thé cac bién phap phap 1y, k¥ thuat va to chirc
nham dam bao c4 nhan c6 cac quyén dbi véi DLCN cua minh va ngan chan moi sy xam
pham trai phép dén quyén do.

Khdi niém chinh quyén dia phiong cdp tinh: La cp trung gian then chét, vira mang
tinh chat dai dién cho nhan dan dia phuong, vira thuc thi quyén hanh phép ctia Nha nuéc
trén mot dia ban 1anh tho cu thé.

2.1.1.4. Khéi niém chinh quyén sé va chinh quyén sé cap tinh

“Chinh quyén s6” 1a mé6 hinh chinh quyén van hanh chu yéu dwa trén tmg dung cong
nghé s6 nham lién tuc d6i mai phuong thirc quan tri, qua d6 nang cao hiéu lyuc, hiéu qua
hoat dong ctia by may.

Chinh quyén sé cap tinh 1a mé hinh chinh quyén dia phuong & cép tinh trong dé cac
co quan cua chinh quyén cap tinh, nong cdt 1a Hoi ddng nhan dan va Uy ban nhan dan, to
chirc van hanh va thuc thi nhiém wvu, quyén han chu yéu trén moi truong s6, dua trén ha
tang s, nén tang sd, dir liéu sb va cac tng dung cong nghé sd dé cai tién quy trinh quan
tr1, tang cudng nang luc diéu hanh dua trén dit liéu, nang cao chat lugng cung g dich vu
cong, bao dam tinh minh bach va kha nang tuong tac voi nguoi dan, doanh nghiép, qua do
nang cao hi¢u luc, hi¢u qua quan 1y nha nudc ¢ pham vi cép tinh.
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1.1.1.5. Khdi niém bdo vé quyén déi véi DLCN trong xdy dung chinh quyén sé cdp
tinh

La tong thé cic qua trinh tong hop, doi hoi su két hop ddng b giita quy dinh phap
luat, to chire thuc thi, giai phap k¥ thuat va co ché bao dam quyén cta chua thé dir liéu,
nhim hudng t6i muc tiéu phat trién chinh quyén sd, 1y con nguoi 1am trung tim, dong thoi
bao dam quan tri nha nudc hiéu qua trong moi trudng sb.

2.1.1.6. Phdn biét quyén doi véi DLCN véi cdc khdi niém lién quan

Pé phan biét r& quyén d6i voi DLCN véi cac khai niém lién quan, nhu: Quyén dbi
vo1 DLCN v61 bao vé DLCN; Bao vé DLCN véi An toan thong tin va An ninh mang; bao
vé DLCN vdéi quan trj dit liéu. Do d6, Bao vé DLCN chinh 1a khung gi6i han phap 1y bét
budc ddi v6i Quan trj dir liéu sb cong quyén.

2.1.2. Dic diém ciia bdo vé quyén déi véi DLCN trong xdy dwng chinh quyén sé
cdp tinh

2.1.2.1. Mang tinh cdn bang phdp 1y giita yéu cdu téi wu hod qudn tri cong vu va bdo
ddm quyén tir quyét théng tin ciia céng dan

Pic diém nay phan anh viéc ap dung nguyén tic twong xtng trong kiém soat quyén
luc nha nude. Bat ky sy can thiép, thu thap hay chia s¢é DLCN nao cua chinh quyén cap
tinh phuc vu muc dich cong cong chi duge coi 1a hop phap khi bao dam tinh can thiét, tdi
thiéu va c6 muc dich chinh dang.

2.1.2.2. Mang tinh chdt gidi quyét “bdt can xitng quyén luc”’ gita Chinh quyén dia
phuong va Cong dan trén méi trieong sé

Pic diém nay xuét phat tir ban chat ciia mbi quan hé phap 1y gitra Chii thé mang
quyén (Cong dan) va Chu thé mang nghia vu (Chinh quyén cép tinh).

Vé phia Chinh quyén: Viéc tich hop, tap trung hoa dir liéu quy mo 16n tai cac co quan
chuyén mon cép tinh tao ra tiém an nguy co giam sat qua da hoac lam 16 lot dir liéu dién
rong.

Vé phia Céng ddn: Ngudi dan thuong & thé yéu thé, thiéu cong cu tuong tac phap 1y
va gip rao can vé ning luc sd dé thuc thi cac quyén tu vé. Do do, can co su can bang quyén
luc va bao vé vi thé cua céng dan trude co quan cong quyen.

2.1.2.3. Puoc thue hién théng qua co ché phan dinh trach nhiém phdp 1y va trach
nhiém giai trinh cong vu da bén

Bao vé quyén dit liéu trong khu vuc cong cip tinh khong con 1a quan hé don phuong
truyén thong gitra Nha nuéc va Cong dan, ma con cac doanh nghiép cong nghé (Bén thir
ba dwoc 1y quyén).

2.1.2.4. Pam bdo tinh thong nhdt cia tiéu chuan QCN quéc gia nhung chiu sy chi
phéi boi dic thii thuc thi ¢ dia phwong

Pay 14 biéu hién ctia mdi quan hé gitra tinh théng nhét cua thé ché (Hién phéap, Luat
va cac diéu udc qudc té) va tinh linh hoat trong quan tri dja phuong; cp tinh phai cu thé
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héa quy trinh thyc thi sao cho vira phtt hop véi diéu kién dia phuong, vira giit vimg chuan
muc bao vé QCN cua qubc gia.

2.1.3. Vai tro ciia bdo vé quyén déi véi DLCN khi xdy dung chinh quyén sé cip
tinh

Thir nhdt, bao dam tinh hop hién, hop phap cta hoat dong quan tri dir liéu trong khu
vuc cong. Thir hai, co s& dé tao lap va duy tri niém tin s giita chinh quyén cap tinh véi
ngudi dan, doanh nghiép. Thir ba, gop phan nang cao chit lugng quan 1y nha nude va hiéu
qua cung ung céac dich vu cong. Thit fu, yéu cau tat yéu trong hoi nhap qudc té va phat trién
kinh té dia phuong. Thir ndm, nhan t6 quan trong dé phong ngira, giam thiéu rui ro, cac
hanh vi vi pham phép ludt trén khong gian mang, an toan thong tin va rui ro van hanh cua
hé thdng chinh quyén sb cép tinh.

2.2. Noi dung, phwong thirc va cac yéu té tic dong dén bao vé quyén dodi véi
DLCN trong xay dung chinh quyén s0 cflp tinh

2.2.1. Nji dung quyén va noi dung bdo vé quyén doi véi DLCN trong xdy dwng
chinh quyén sé cdp tinh

2.2.1.1. Ngi dung quyén déi véi DLCN ciia céng ddn trong xdy dung chinh quyén sé
cdp tinh

Quyén dbi véi DLCN ciia cong dan trong mdi quan hé véi chinh quyén sb cép tinh
1a tap hop cac quyén nang phap 1y thudc Quyén tu quyét thong tin, hé thdng quyén nay
trong moi truong chinh quyén sb cap tinh cdu thanh boi 03 nhém quyén ning cbt 13i: (1).
Nhom quyén tiép can va xtr 1y thong tin; (2). Nhom quyén can thiép va can thiép so; (3).
Nhom quyén tu vé va hd tro phép 1y

2.2.1.2. Ngi dung bdo vé quyén déi véi DLCN ciia chinh quyén sé cdp tinh

Bao vé quyén ddi vai DLCN 1a qua trinh Chinh quyén sd cap tinh thyc hién nghia vu
quéc gia vé QCN thong qua hé thong 6 nhom quyén cua cong dan thong qua céc try cot
chinh sau: (1). Bao dam cac nguyén tic phap 1y tdi thiéu trong xtr Iy dit liéu; (2). Phan dinh
rach 10i trach nhiém phap 1y ciia cac chi thé tham gia quan hé dir lidu; (3). Thuc hién cac
bién phap an ninh, an toan k¥ thuat va quan tri ndi bo; (4). Giai quyét mdi quan h¢ bién
chtng giira “Lién thong chia sé dit liéu” va “Kiém soat bao mat an toan”; (5) Van hanh co
ché kiém soat, thanh tra, kiém tra va nang cao ning lyuc thuc thi.

2.2.2. Phwong thikc bdo vé quyén doi véi DLCN trong xdy dung chinh quyén sé
cdp tinh

2.2.2.1. Phuong thirc xdy dwng chinh sich, hoan thién phdp ludt vé bdo vé quyén doi
voi DLCN tai dia phuong

Vé mat 1y luan, phuong thirc nay cdu thanh tir ba ndi ham cot 16i sau: Thit nhdt, dia
phuong héa chuan muc phap 1y trung wong vao bdi canh quan tri vang; Thir hai, ddng bd
hoa quy trinh k¥ thuat - cong nghé véi quy pham phap 1y; Thit ba, xac 1ap thé ché trach
nhiém va ché tai phyuc hdi quyén nang;
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2.2.2.2. Phuong thitc t6 chirc b6 mdy va xdc ldp co ché qudn 1y ndi b vé bao vé
quyén DLCN trong chinh quyén sé cdp tinh

Thir nhat, m6 hinh hoa vai tro chu thé va phan dinh trach nhiém phap 1y theo thuc
quyén. Thit hai, xac 1ap cdu tric chuyén trach va cé thé hoa trach nhiém hanh chinh. Thi
ba, quy trinh hoa quyén han t6i thiéu va luu vét cong vu khép kin.

2.2.2.3. Phurong thirc sir dung bién phdp ha tang ky thudt, céng nghé va quan tri dir liéu
hién dai

Phuong thirc nay duoc cAu thanh tir bdn tru cot ky thuat nén tang: Thu nhat, ma hoa
dir liéu da trang thai dudi nguyén 1y c6 1ap rui ro; Thir hai, co ché kiém soat truy cap dua
trén nguyén tic “Quyén han t6i thiéu” va triét 1y Zero Trust; Thit ba, cong nghé giam st
va ghi vét tu dong tao 1ap ching cr bat bién; Thit fir, k§ thuat an danh héa trong quan tri
vong do1 dir li¢u thong minh;

2.2.2.4. Phwong thirc thiee hién co ché thanh tra, kiém tra, xit Iy vi pham va boi thiong
thiét hai

Vé mit 1y luan, phuong thitc nay van hanh dua trén 03 co ché: Thir nhdt, co ché
thanh tra, kiém tra cong vu dua trén nguyén tic trach nhiém giai trinh bat budc; Thit hai,
hé théng ché tai phan 16p mang tinh ran de; Thur ba, hoan thién co ché boi thuong thiét hai
toan dién va khoi phuc trang thai quyén ning.

2.2.2.5. Phurong thirc truyén théng va gido duc nham ndng cao nhan thire, ning lic
6 ctia xa hoi vé bao vé dir liéu cd nhan

Phuong thirc truyén thong, giao duc 1a phuong thirc bao vé chii dong thong qua hai cau
phén: Thir nhdt, tao 1ap nang luc s6 va co ché tu bao vé caa chu thé dit licu (Cong dan); Thir
hai, dinh hinh vin hoa tuén tha va dao dic nghé nghiép dit liéu trong khu vuc cong.

2.2.2.6. Phuong thirc hop tdc quoc té va chia sé thong tin cé kiém sodt

Phuong thic thong qua 03 ndi ham: Thit nhdt, ndi héa cac chuan muc phap 1y va
cong nghé phd quat toan cau; Thir hai, thiét 1ap mang loc phap 1y va phan quyén trong co
ché chia sé dir liéu; Thir ba, co ché phdi hop da tang va phan Gmg nhanh trudc rii ro an
ninh phi bién gioi.

2.2.3. Cdc yéu t6 tic dong doi véi bao vé quyén DLCN trong xdy dung chinh quyén sé
cdp tinh

2.2.3.1. Bao vé quyén do6i véi DLCN phai dwoc dat trong khuon khé su lanh dao cia
DPadng va dinh hiéng Nha nwée phdp quyén xd hoi chii nghia

Quan diém, duong 16i cua bang Cong san Viét Nam la co s& chinh tri - 1y luén cot
16i dinh huéng cho su chuyén dich tu duy quan tri trong xay dung chinh quyén sb cip tinh.

2.2.3.2. Bdc diém quan tri hanh chinh céng va nang lwc chuyén hod chinh sach (quy
ché) ciia bé mdy cia chinh quyén cap tinh

Khac v6i quy pham phap luat qudc gia mang tinh cong cu bao vé, nang luc quan tri
hanh chinh va k¥ ning cu thé hoa chinh sach ctia b may chinh quyén cip tinh 1a yéu t6
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thuc tién tac dong truc tiép dén hiéu lyc bao vé quyén trén dia ban: (1). Po tré hanh chinh
va nang lyc ban hanh van ban thi hanh; (2). Tam ly cong vu va su phan dinh ranh giéi trach
nhiém; (3). Su twong thich va tiém can véi cac chuan myc quan tri qudc té (nhu GDPR).

2.2.3.3. Mirc d6 phat trién ciia ha tang cong nghé va cdc gidi phdp an ninh div liéu

(1). Tinh dong bod va chuan hoa cta ha tang sé dia phuong; (2). Sy hién dién cia cac
giai phéap ky thuat bao vé cbt 16i; (3). Thach thirc tir cac cong nghé moéi (Al Big Data);

2.2.3.4. Trinh do chuyén mon, nang luc 56 va dao dirc cong vu cua doi ngil can bg, cong
chirc

Con ngudi vira 1a cha thé van hanh hé thong: (1). Nang luc s6 va k§ ning an toan thong
tin; (2). Pao dtic cong vu va tinh ky luat hanh chinh; (3). Van hoa cong so va y thire trach nhiém
giai trinh.

2.2.3.5. Nguon lyc tai chinh va dau tw cong cho an todn théng tin:

(1). Ty 1& chi ngan sach cho an toan thong tin; (2). Kha ning duy tri va nang cap hé
théng.

2.2.3.6. Nhdn thirc phép 1y, ndng lyc sé ciia céng dan va co ché gidm sdt, phdn bién
xd hoi

(1). Nhan thtc phap 1y va ning luc tu vé sb ctia chi thé dir lidu (Cong dan); (2). Kénh
thue thi va chi phi tuan thi quyén; (3). Su giam sat ciia cac co quan dan cr, truyén thong
va doanh nghiép déi tac.

2.3. Phap luét quoc té va kinh nghiém ciia mot sé6 nuéc vé bao vé quyén doi véi
DLCN trong xiy dung chinh quyén s6

2.3.1. Phdp ludt quéc té vé bio vé quyén déi véi DLCN

Trong phép luat qudc té vé QCN, bao vé quyén ddi véi DLCN dugc hinh thanh va
phat trién trén nén tang cua quyén vé su riéng tu, von duoc thira nhan nhu mot quyén co
ban va c6 gia tri phd quat. Cac ndi dung va phuong thire gdm: (1). Bao vé bang nguyén tic
“Téi thiéu hoa va gi61 han muc dich”; (2). Bao v¢ bé‘mg co ché “Minh bach hoa va quyén
duoc biét”; (3). Bao vé bang co ché “Ty quyét thong tin va quyén dong y7’; (4). Bao vé
bang co ché “Can thiép sau vao vong doi dit liéu”; (5). Bao vé bang giai phap “Thiét ké hé
théng va Bao mat mic dinh”; (6). Bao vé bang co ché “Kiém soat dong chay dir liéu xuyén
bién giéi”; (7). Bao vé bang ché tai “Tai phan, khiéu kién va bdi thuong thiét hai”.

2.3.2. Phdp ludt mét sé quéc gia dién hinh vé bio vé quyén déi véi DLCN trong
xdy dung chinh quyén sé

2.3.2.1. Phan dinh gia tri phap ly cua cac nguén chuan myec quéc 1é va khu vuec lién
quan

Cong udc qudc té rang budc phap 1y toan cau (nhu ICCPR): Xac 1ap cac nghia vu
phap 1y qudc té tdi thuong vé QCN va quyén riéng tu.
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Diéu udc qudc té chuyén nganh (nhu Cong udc 108 va Nghi dinh thu stra d6i 108+
ciia Hoi ddng Chau Au): La cong ude qudc té da phuong dau tién c6 tinh rang budc phap
Iy vé bao vé dir liéu, md cho ca cac qudc gia ngoai chau Au tham gia.

Phap luat khu vuc (nhu GDPR cua Lién minh Chau Au): La dao luat mau co hiéu
luc truc tiép va rang budc phap 1y tai cac qudc gia thanh vién EU.

Cac chuan muc quan tri va hudng dan mém (nhu Khuyén nghi cia OECD): Khong
mang tinh rang budc phap Iy cudng ché, nhung dong vai tro dinh hinh cac nguyén tic quan
tri tot.

2.3.2.2. Khdo sdt mé hinh phdp ludt va cdu triic quyén luc Trung wong - Pia phirong
ciia cdc quoc gia dién hinh vé bdo vé quyén doi véi DLCN trong xdy dung chinh quyén sé

(1) Cong hoa Lién bang Pirc: M6 hinh lién bang, an 1¢ hién phap va su két hop
GDPR - BDSG. Trong xay dung chinh quyén s6, Puc gén két chat ché véi Luat Tiép can truc
tuyén (OZG va OZG 2.0), coi bao vé dit liéu 1a diéu kién cau thanh dé két ndi cong dich vu cong
lién thong giita cac cap chinh quyén.

(2) Trung Quéc: M6 hinh tap trung quyén luc va “Bo ba” luat dir liéu an ninh quéc gia,
gbém: Luat Bao vé Thong tin ca nhan (PIPL) két hop véi Luat An ninh mang (CSL) va Luat
An ninh di liéu (DSL). PIPL ¢6 han mét chuong riéng quy dinh vé nghia vu cia co quan
nha nudc khi xtr Iy dir liéu phuc vu nhiém vu phép dinh. (iii) Co ché giam sdt va ché tdi:
Hé théng co quan quan 1y khéng gian mang (CAC) diéu phdi tong thé. Ché tai cuc ky
nghiém khac (phat hanh chinh 1én t6i 50 triéu NDT hodc 5% doanh thu nam trudec ddi véi
hanh vi vi pham nghiém trong).

(3) Lién bang Nga: Mo hinh lién bang, ndi luat hoa dir liéu va lién thong 1i€n nganh;
Lién bang Nga két hop giita quyén lyc lién bang va cac chu thé lién bang. Quyén doi tu
duoc hién dinh va Luat Lién bang. Vi¢c cung cép dich vu cong va lién thong dit li¢u lién
co quan dugc thuc hién qua Hé théng twong tac dién tir lién nganh. Co quan giam sat
chuyén trach Roskomnadzor thuc hién thanh tra, kiém tra tuan thu.

(4) Singapore: M6 hinh Smart Nation, phan tach cong - tu va dong quy chuan muc.
PDPA 2012 diéu chinh khu vuc tu nhén, trong khi khu vuc cong chiu su diéu chinh cua
Luat Chinh phu Dién tr va céc chi thi cia Van phong Dt liéu Chinh phu; theo do cac
nguyén tic cbt 18i vé& bao vé quyén chu thé duoc 4p dung twong dbi nghiém ngit gitra khu
vuc cong va khu vuc tu. Co quan PDPC diéu phéi chung va ap dung ché tai tai chinh rat
nang (Ién té1 10% doanh thu hodc 1 triéu do6 la Singapore).

(5) Thai Lan: M6 hinh luat hop nhat cong - tu va ndi luat hoa GDPR tai Bong Nam
A: Luat Bao vé DLCN (PDPA 2019) ctia Thai Lan dugc thiét ké nhuw mot dao luat hop nhét,
ap dung toan dién, déng b6 cho ca khu vuc tu nhan 13n cac co quan nha nudc, bao gém ca
chinh quyén dia phuong va cac tinh truéng. Vé co ché van hanh, dugc xem 1a ban “noi luat
hoéa” GDPR thanh cong tai khu vyc. Pao luat trao cho cong dan day di cac quyén ning
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manh mé (truy cap, cai chinh, phan ddi, quyén dugc quén). Co quan tai phan doc 1ap PDPC
gidm sat viéc thuc thi; bét budc cac co quan hanh chinh dia phuong phai chi dinh DPO va
thuc hién danh gia tic dong (DPIA). Ché tai xir phat hanh chinh (1én tdi 5 triéu Baht), trach
nhiém boi thuong dan sy (gip d6i thiét hai thuc té) va hinh phat hinh sy (phat ti 1én dén 1
nam).

2.3.3. Nhitng kinh nghiém rit ra trong bdo vé quyén déi véi DLCN trong xdy dung
chinh quyén soé cdp tinh & Vigt Nam

Bai hoc cho Viét Nam d6 1a can bao dam su tuong thich va déng bo gilta Luat Bao
vé DLCN véi phap luat chuyén nganh (Luat Luu trit, Luat Dat dai, Luat Can cudc). O cip
tinh, chinh quyén can chii dong ban hanh cic quy ché ndi bo, quy trinh tac nghiép chuan
(SOP) dé cu thé hoa cac quy dinh cta trung wong phtt hop véi thuc tién quan 1y dja phuong.
Céc qudc gia déu yéu cau cac co quan, to chire xir 1y dit liéu phai c6 ngudi phy trach chuyén
trach (DPO) va hé thong tai lidu quan tri ndi bd chat ché. Cap tinh ¢ Viét Nam can thé ché
hoa rd rang mo hinh DPO ddc 1ap trong cic co quan chuyén mén thuéc UBND cap tinh.
Bao v¢ dir 1iéu khong chi 1a van ban hanh chinh ma phai dugc ma hoa vao ha tﬁng k¥ thuat
nham hién thuc héa nguyén tic lién thong dir liéu an toan nhung van kiém soat duoc. Tang
cudng tham quyén cua Co quan chuyén trach bao vé DLCN; duy tri co ché thanh tra, kiém
tra chuyén nganh thuong xuyén tir cac co quan chuyén trach (nhu BfDI cua Duc,
Roskomnadzor ctia Nga, hay PDPC ctia Thai Lan, Singapore) két hop véi cac ché tai xur 1y
nghiém minh

Tom lai, can xuyén sudt cac mo hinh quéc té quyén ddi véi DLCN ludn duoc dinh
vi 1a su cu thé héa cua quyén riéng tu va quyén tu quyét thong tin, 1ay con nguoi 1am trung
tam trong moi chién lugc phat trién chinh quyén sb.

Tiéu két Chwong 2

Chuong 2 di xay dung co sé 1y ludn cho nghién ctru bao vé quyén ddi voi DLCN
trong xay dung chinh quyén sd cap tinh; khai quat cac dic diém cua bao vé quyén DLCN
& cap tinh, gin voi bdi canh dir liéu duge xtr Iy chii yéu dé giai quyét thi tuc hanh chinh va
cung cap dich vu cong truc tuyén, dong thdi thuong xuyén phat sinh hoat dong phdi hop
lién nganh va lién thong di ligu. Vé noi dung va phuong thuc bdo v¢, luan an da hé théng
hoa cac nhém quyén cia chu thé dir liéu va yéu cau bao dam kha ning thuc thi quyén trong
moi trudong $0; nghia vu cua céac chu thé tham gia xu 1y dit li€u; va co ché bao dam thuc
thi. Phan tich nhom yéu té anh huong dén hiéu qua bao vé quyén DLCN. Nghién ctru chuan
muc phép lut quoc té va kinh nghiém mot s6 quoc gia dé rat ra cac goi y co gia tri tham
khao cho Viét Nam.
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CHUONG 3
THUC TRANG BAO VE QUYEN POI VOI DU LIEU CA NHAN TRONG
XAY DUNG CHIiNH QUYEN SO CAP TiNH O VIET NAM

3.1. Khai quat chung thue trang va cic yéu té tac dong dén xAy dung chinh
quyén so cap tinh lién quan dén DLCN

3.1.1. Chii trwong, chinh sich ciia Ding va Nha nwdc vé phit trién chinh quyén
sé cdp tinh tai Vigt Nam hién nay

Chinh quyén s6 cép tinh 14 bd phan ciu phén hitu co, quyét dinh su thanh bai cua
chién lugc chuyén d6i s6 qudc gia. Hé thdng chu truong, chinh sach ciia Pang va Nha nudc
vé van dé nay mang tinh nhat quan, thuc ddy dong bo ca luc lugng san xuat s va quan hé
san xuat sb tai dia phuong. Ly ngudi dan 1am trung tdm; dit liéu 13 tai nguyén; phat trién
gin lién v6i an toan thong tin va bao vé quyén bao mat dir liéu ciia cong dan.

3.1.2. Thuee trang xdy dung chinh quyén sé cdp tinh ¢ Viét Nam hién nay

Quy md va tinh chat nhay cam cia DLCN tai chinh quyén cap tinh thoi gian qua vira
13 thanh tiu 16n cta chuyén doi s6, nhung dong thoi ciing 13 ngudn rai ro phap 1y cuc 16n
d6i v6i QCN. Gitip chinh quyén tinh tinh gon bo may, ra quyét dinh quan tri dua trén dit
liéu va cung cap dich vu cong siéu toc. Kho dir liéu chtra dung toan bo bi mat doi tu cua
hang tri¢u cong dan sé& trd thanh muc ti€u cho cac cudc tan cong mang, hodc dé dang bi
xam pham do su bat can, lam dung quyén tra ctru ctia d6i ngii can bo, cong chirc cap co so.
Can phai c6 phuong thirc bao vé quyén DLCN tai dia phuong.

3.1.3. Nhin dién cdc nguy co, théach thirc di véi quyén DLCN trong moi trwong sé cip
tinh

Qua nghién ciru thyc tién trién khai hanh chinh s, cac nguy co va thach thic doi véi
quyén DLCN trong méi trudng sd cap tinh 13 16 rang; chinh quyén cap tinh dang duoc trao
co ché t6i da hoa viéc thu thap dir liéu dé phuc vu muc tiéu quan 1y va phat trién kinh té,
thi cac cong cu phap 1y dé nguoi dan thyc hién quyén tu vé trén thyc té lai rat yéu va mang
tinh hinh thire. Day chinh 1 nat thit thuc trang sdu sac nhat can phai giai quyét bang céc
giai phap dot pha vé thé ché bao dam.

3.2. Thue trang trién khai ciac ndi dung, phwong thirc bio vé quyén doi voi
DLCN trong xay dung chinh quyén sé cp tinh & Viét Nam

3.2.1. Thuc trang quy dinh ciia phdp ludt bio vé quyén déi véi DLCN trong xdy
duwng chinh quyén soé cdp tinh é Viét Nam

3.2.1.1. Thuc trang quy dinh vé ndi dung quyén doéi véi DLCN

Quyén dbi v6i DLCN déan duge nhin nhan nhu mdt bd phan cAu thanh cua QCN, gén
v6i quyén riéng tu, quyén bat kha xam pham vé doi séng ca nhan va quyén dugc bao vé
nhan pham, danh du ciia mdi c4 nhan. Trén phuong dién 1y luan QCN, quyén dbi véi DLCN
khong chi mang ¥ nghia bao vé ca nhan trude sy can thiép tuy tién ctia Nha nudc va cac
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chu thé khac, ma con thé hién yéu cau trao cho ca nhan kha ning kiém soat thong tin vé
chinh minh trong méi trudng s6 hoa (thé hién qua 6 nhém quyén).

3.2.1.2. Thuec trang quy dinh vé chii thé bdo vé quyén doi véi DLCN trong xdy dung
chinh quyén sé cap tinh ¢ Viét Nam

Thoi gian qua, mac du hé théng van ban dugc ban hanh khé nhiéu, nhung thuc trang,
phuong thirc thé ché va quy ché noi bo tai cap tinh van ton tai nhitng nat that 16n nhu: (1)
Tinh hinh thire, “sao chép nguyén ban” vin ban cap trén; (2) Quy ché ndi bo chua bit kip
cac cong nghé méi ctiia Do thi thong minh; (3) Su long 1éo trong quy ché rang budc véi cac
nha thiu cong nghé (Bén th ba). Thiéu cic quy ché k¥ thuat, phap 1y nghiém ngit dé giam
sat, ché tai doanh nghiép, dan dén nguy co di liéu cong dan bj nha thau chiém dung ngam.

3.2.1.3. Thue trang thu thdp, xit Iy DLCN qua cdc nén tang, cong dich vu cong cdp
tinh

Thuec tién xtr Iy DLCN trén céc nén tang dich vu cong cép tinh cho thdy nhiing nguy
co va riii ro tn cong mang va danh cip dir liéu dang ngay cang gia ting, xAm pham nghiém
trong dén DLCN va quyén doi véi DLCN cua chu thé dir liéu trong giai doan hién nay. Bao
c40 khao sat an ninh mang nam 2025 cho thiy cac hé thong thong tin tai Viét Nam phai d6i
mit khoang 552.000 cudc tin cong mang; 52,30% co quan, doanh nghiép van ghi nhan
chiu nhimg ton that do tan cong mang.

3.2.2. Thuwc trang té chivc b mdy va quan tri nhén sw, phéin céng trach nhiém bdo
vé quyén déi véi DLCN tai co quan cdp tinh

Trong qua trinh trién khai chinh quyén sd & cap tinh giai doan 2020-2025, da s6 co
quan chuyén mon thuéc UBND cép tinh d4 hinh thanh cac bo phén lién quan dén van hanh
hé thong thong tin, chuyén doi sb, kiém soat thil tuc hanh chinh hodc cai cach hanh chinh.
Tuy nhién, qua thuc tién trién khai thoi gian qua, phuong thic bao vé quyén DLCN thong
qua to chirc bd may tai cap tinh van dang trong qua trinh “vira chay vira xép hang”, boc 16
nhiéu diém bét cap vé ca cAu tric 1an nang lyc van hanh, bd may bao vé DLCN. Thuc trang
nay thé hién 6 trén ba binh dién c6 tinh cau trac: (i) T6 chic dau mbi; (ii) Phan cong trach
nhiém theo chudi xt 1y dit liéu; (iii) Co ché phéi hop, xur 1y yéu cau cta chu thé dir liéu va
tmg pho su cd.

3.2.3. Thuc trang ha ting ky thudt, céng nghé bio dim an todn, an ninh mang
nham bdo vé quyén doi véi DLCN trong xdy dwng chinh quyén soé cdp tinh

Ha tang k¥ thuat va cong nghé bao dam an toan, an ninh mang cho cic hé thong
thong tin hanh chinh di c6 budc phat trién dang ké, ca vé quy mo dau tu 1an mic do bao
phu. Tuy nhién, xét tir goc do bao vé quyén ddi voi DLCN, thuc trang nay cho thay su
chénh léch 16 rét gitta mirc d6 mo rong hé thong xir 1y dir lidu va ning luc bao vé dit liéu
tuong tng, dac biét & cép dia phuong, 1a noi truc tiép van hanh céng dich vu cong, h¢ théng
giai quyét thu tuc hanh chinh va céc co sé dit liéu chuyén nganh.
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Nguy co 10 ri dit liéu do 131 bao mat Cloud tac dong dén QCN; diéu nay truc tiép
x4m pham quyén an toan dit liéu va quyén riéng tu ctia cong dan, ddy cong dan vao rui ro
bi de doa, Itra ddo hoac xuc pham danh du. Thuc trang nay phan anh su thiéu hut trong
nghia vy tudn thi cdc chudn muc an toan cta co quan cong quyén. Khi sy cd xay ra, néu
chinh quyén khong c6 co ché canh béo tirc thi cho cong dan va khong xac dinh duogc trach
nhiém boi thuong thiét hai, co ché bao vé quyén s€ bi dut gay.

3.2.4. Thuc trang vé céng tic thanh tra, kiém tra, gidi quyét khiéu ngi, té cdo va
xi¢ Iy vi pham lién quan dén bdo vé quyén doi véi DLCN trong xdy dung chinh quyén so
cdp tinh

Cong tac thanh tra, kiém tra, giai quyét khiéu nai, td céo va xtr 1y vi pham dong vai
trd then chét trong viée bao dam quyén dugc bao vé va quyén duoc khic phuc hiéu qua khi
DLCN bi xam hai. Tuy nhién, thuc tién trién khai cho théiy nang luc kiém soat va ché tai
trong linh virc nay van chua theo kip toc d6 mé rong cua chinh quyén sb, dic biét & cap
tinh - noi tryc tiép phat sinh phan 16n cac hoat dong xtr 1y dit liéu.

3.2.5. Thuec trang tuyén truyén, pho bién va nang cao nhdn thirc ciia cdn bé, cong
chike, ngwoi din va xa héi vé bdo vé quyén déi véi DLCN trong xdy dung chinh quyén
sé cdp tinh

Phuong thuc tuyén truyén tai cac tinh thdi gian qua cho thiy chung ta dang git hai
duoc nhitng két qua, nhung chua dat duoc chiéu sdu vé “chat”. Nguoi dan tham gia vao
chinh quyén s6 ¢ thé “thu dong”, giao ndp dit liéu vi bat budc phai lam dé giai quyét tha
tuc hanh chinh, chir chua thue su hiéu rd dit liéu ctia minh dugc bao vé ra sao; thiéu “niém
tin s§”.

3.2.6. Thuc trang ky két hop dong, rang budc trach nhiém phdp Iy gita UBND
tinh véi cdc tip doan cong nghé (bén thir ba) khi thué ha tang ddm mdy (Cloud) hodc
mua gidi phdp phin mém hanh chinh cong

Trong bdi canh nguén ngan sach va nhan lyc k¥ thuét ndi tai con han ché, cac cép
chinh quyén chu yéu lua chon mo hinh “Thué dich vu CNTT” hoéc hop tac chién lugc véi
cac tap doan cong nghé 16n, nhu VNPT, Viettel, FPT... ¢é xdy dung ha ting dam may
(Cloud), Cong dich vu cong va Trung tam diéu hanh thong minh (IOC). Phuong thtic hop
tac nay gitp dia phuong ting toc chuyén d6i sb, nhung lai dit ra nhiing thach thirc chuwa
ting c6 trong viéc kiém soat lién thong, chia sé dit liéu va bao vé quyén DLCN cua nguoi
dan trude bén thir ba.

3.3. Panh gia thuc trang vé bio vé quyén d6i véi DLCN trong xiy dung chinh
quyén sé cép tinh

3.3.1. Két qua dat dwoc vé bdo vé quyén déi véi DLCN trong xdy dwng chinh quyén
sé cdp tinh ¢ Vigt Nam

3.3.1.1. Phép ludt vé bdo vé quyén doi véi DLCN trong xdy dwng chinh quyén sé cdp
tinh da dan hoan thién va phu hop voi thuc trang hoat dong nay o Viét Nam
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Van dé bao vé DLCN, an toan thong tin khong con 1 ndi dung thir yéu ma di duoc
luat hoa, 10ng ghép truc tiép vao Ké hoach chuyén doi s6 hang nam cia tinh va lam tiéu
chi bat budc dé cham diém chi sb cai cach hanh chinh, chuyén ddi sd.

3.3.1.2. Bu6c dau quyén tiép cdn, tra ciru va cdi chinh théng tin ciia céng dan dwoc
thuce hién

Thong qua ung dung VNelD, chinh quyén cac tinh da cung cap cho nguoi dan céng
cu dé chu dong ddi soat dit liéu cta chinh minh. Khi phat hién sai 1éch thong tin cd nhan
(vé ho tich, cu tra, dat dai...), quy trinh tiép nhan va xtr 1y yéu ciu cai chinh dit liéu cua
cong dan tai bd phan “Mot ctra” da dugc van hanh nhanh chong, minh bach theo thoi gian
thue.

3.3.1.3. Ning cdp ha tang kj thudt, img dung cong nghé va hinh thanh mé hinh bdo
mdt dir liéu nhiéu I6p dd g6p phan bdo vé quyén doi véi DLCN trong xdy dung chinh quyén
s6 cdp tinh

Viéc tng dung va cap nhat lién tuc cac cong ngh¢ bdo mat dir li¢u da tr¢ thanh mot
két qua nodi bat, gop phan quan trong vao viéc bao vé quyén ddi voi DLCN. Mic di mirc
do hién dai hoa con khac nhau gitra cac dia phuong, nhung nhitng ing dung cong nghé¢ bao
mat da duoc thyc hién thuong xuyén va cap nhat theo xu hudéng méi, tao nén tang k¥ thuat
quan trong dé bao vé quyén d6i véi DLCN trong van hanh chinh quyén sb.

3.3.1.4. Nhin thirc va trach nhiém cia can bg, ngueoi dan trong bdo vé quyén doi véi
DLCN da dwoc ndng cao

No6i dung an toan thong tin, bao mat dit liéu va bao vé DLCN dugc 16ng ghép vao
cac chuong trinh dao tao, bdi dudng can bo, cong chic ¢ trung wong va dia phuong; gop
phan hinh thanh ¥ thitc trach nhiém trong viéc thu thap, xt 1y va st dung DLCN ciia ngudi
dan khi thuc hién nhiém vu.

3.3.1.5. Vé phwong thirc bao dam cdc quyén thuwc chat cia chii thé dir liéu

Pay 1a phuong thire cbt 16i nham chuyén hoa cac quy dinh phap 1y mang tinh tuyén
ngodn thanh céc tién ich thyc té, gitip ngudi dan thuc thi “chu quyén dir liéu” cia minh trong
mbi quan hé v6i co quan céng quyén dia phuong.

3.3.1.6. Hoat déng phdn hoi va xir Iy vi pham lién quan dén DLCN trong xdy dung
chinh quyén sé cap tinh dwoc trién khai nhanh chéng, kip thoi

Co quan quan 1y nha nudc di ting cudng thanh tra, kiém tra an toan thong tin va xur
1y cac hanh vi xam pham DLCN, dac biét ddi v6i cac hanh vi thu thap, st dung hoac mua
ban dir lidu trai phép. Mot s6 vu viée vi pham quy mo 16n duge phat hién va xtr Iy cho thay
nang luc phan Gmg cta co quan chirc ning da duogc cai thién, gop phan nang cao hiéu qua
ran de va bao vé quyén dbi véi DLCN.

3.3.1.7. Vé phwong thitc hop tdc va kiém sodt dong chdy dit liéu bdo vé quyén déi
véi DLCN trong xdy dwng chinh quyén sé cdp tinh thoi gian qua
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Hop tac cong - tu théng qua thué dich vu CNTT va ha ting dién toan dam may
(Cloud) 1a tat yéu. Thoi gian qua, chinh quyén cap tinh da c6 nhimg budc tién quan trong
trong viéc chuyén doi tu duy, tir chd “khoan trang” hé théng cho nha thau sang viéc xac 1ap
co ché kiém soét co chu quyén ddi véi dong chay dit liéu, bao vé quyén ddi véi DLCN cua
cong dan trudce su tiép can cia bén thit ba.

3.3.2. Nguyén nhén két qua dat dwoc vé bdo vé quyén doi véi DLCN trong xdy
dung chinh quyén sé cdp tinh ¢ Viét Nam

Nho sy cong hudng dong bo gitta hai nhom yéu t6: Ky thuat cong nghé va ménh 1énh
thé ché. Hé théng 7 phuong thirc ndy dd van hanh nhu mot bd may khép kin, giup chinh
quyén dia phuong vira khai thac tot tai nguyén s6 phuc vu phat trién, vira dam bao an toan
chu quyén dir liéu. Tuy nhién, cac nguyén nhan thanh cong nay chi yéu méi giai quyét
dugc bai toan bao v¢ tir phia Nha nude.

3.3.3. Nhitng han ché, nguyén nhin han ché vé bdo vé quyén déi véi DLCN trong
xdy dung chinh quyén sé cdp tinh 6 Viét Nam

3.3.3.1. Han ché vé bdo vé quyén doi véi DLCN trong xdy dung chinh quyén sé cdp
tinh o Viet Nam

Thir nhat, han ché trong hoan thién thé ché, phap 1y va quy ché ndi bo. Thir hai, han
ché trong to chitc bd may va quan tri nhan sy. Thit ba, han ché trong ap dung bién phap k¥
thuat va cong nghé. Thit tur, han ché trong cong tac thanh tra, kiém tra va xa Iy vi pham.
Thir nam, han ché trong bao vé quyén thuc chit ctia chu thé dit liéu. Thir sdu, han ché trong
cong tac tuyén truyén, pho bién nang cao nhan thirc xa hoi. Thit bdy, han ché trong hop tac
va kiém soat dong chay dit liéu.

3.3.3.2. Nguyén nhdn ciia nhitng han ché trong bdo vé quyén doi véi DLCN trong
xdy dwng chinh quyén sé cdp tinh & Viét Nam

Thit nhdt, nguyén nhan khach quan: (1). Su bat cap va xung dot phap 1y tir cap Trung
wong; (2). Toc d6 phat trién siéu téc ctia cong nghé sd; (3). Tinh chét 4n danh cua thi truong
:cho den” xuyén bién gidi.

Thir hai, nguyén nhan chti quan: Thé ché va quy ché ndi bo; to chirc bd may va nhan
su; bién phap k¥ thuat va cong nghé; cong tac thanh tra, kiém tra va xu 1y vi pham; bao
dam quyén thuc chat cua cong dan; cong tac tuyén truyén, ning cao nhan thirc clia cong
dan; hop tac va kiém soat dong chay dit liéu

Tiéu két Chuong 3

Dir liéu ctia cong dan dang duoc tap trung véi toc do rat cao bang cac ménh 1énh
hanh chinh, nhung cac cong cu phap 1y va k§ thuét dé bao vé quyén loi hop phap cho nguoi
dan lai dang van hanh & toc do rat thap. Chinh quyén sé can xay dung “niém tin s6” d6i
v6i chu thé dir liéu. Day 1a can ctr dé dua ra cac dinh hudng va giai phap nang cao hiéu qua
bao vé quyén dbi véi DLCN trong xay dung chinh quyén sb cap tinh & chuong tiép theo
cua luan an.
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CHUONG 4
QUAN PIEM, GIAI PHAP BAO VE QUYEN POI VOI DU LIEU CA NHAN
TRONG XAY DUNG CHINH QUYEN SO CAP TINH O VIET NAM HIEN NAY

4.1. Dy bo boi canh va cac yéu té tic dong dén bao vé quyén doi véi DLCN
trong xay dung chinh quyén s cip tinh trong thoi gian téi

4.1.1. Nhitng yéu to tic dpng tich cuc

4.1.1.1. Yéu t6 cong hwong tir sw hoan thién va thyc thi cua Ludt Bao vé DLCN

Luat Bao vé DLCN chinh thirc di vao cudc sdng tao ra mot hanh lang phép 1y tdi cao,
d6ng bo; Nghi dinh s6 356/2025/ND-CP cta Chinh pht quy dinh chi tiét thi hanh mot sb
diéu cua Luat Bao vé DLCN da thio g& hoan toan cac nut that chong chéo voi cac luat
chuyén nganh. Pay 1a khung phap 1y vimg chéc dé cac dia phuong cu thé héa quy ché noi
bo.

4.1.1.2. Yéu t6 tir sw hoan thién va bao phu tuyét doi ciia ha tdng dinh danh sé (Bé
dan 06), xdc thie dién tir (VNelID) va chudn héa chia sé dir liéu diing chung

Tinh dén dau nim 2026, Dé an 06 di hoan thanh muc tiéu sé hoa co ban véi viée phu
song tai khodn dinh danh dién tir VNelID dén hon 85% cong dan trudong thanh tai Viét Nam,
tich hop sau vao Hé thong thong tin giai quyét thi tuc hanh chinh ctia 34 tinh, thanh phd.
Sy phat trién dong bd nay gitip chuan hoa dong chay dit liéu “gdc”, giam thiéu viéc cong
dan phai nop ban gidy hay khai bao lap di lip lai dit liéu tho tai bo phan Mot cta.

4.1.1.3. Nang lwc an toan théng tin mang va chudn héa quan tri bao mdt trong co
quan nha nuwdc ngay cang dwroc nang cao

An toan thong tin tai cac dia phuong ¢ sy chuyén bién manh mé tir mé hinh ‘phong
thu thu dong” sang “bao v¢ chu dong 4 16p” theo chi dao cia B KHCN. Xu hudng ting
dau tu thé hién rd & viéc cac tinh hoan thanh phé duyét ho so dé xuét cép do an toan hé
thong thong tin (dat ty 18 trén 90% hé thong 16i vao nim 2025)

4.1.1.4. Phat trién nguon nhan lyc s6 va nang lwc quan tri dir lidu & dia phwong

Trong xay dung chinh quyén sd, cac dja phuong kién toan bo may theo hudéng hinh
thanh cac vi tri chuyén trach vé an toan thong tin va bao vé DLCN. Viéc dao tao, tap huén
chimg chi an toan thong tin cho d6i ngii cong chire truc tiép xir Iy hod so tai cAp co so giup
giam thiéu rui ro 19 lot dit liéu do 16i vo .

4.1.1.5. Hop tac cong - tw va kha nang tié}) can cong nghé bao vé dir liéu hién dai

Xu huéng hop tic cong - tu trong trién khai nén tang chinh quyén s dugc du bao
tiép tuc gia ting do nhu cu rit ngan thoi gian trién khai va tan dung nang luc cong nghé
cua doanh nghiép.

4.1.2. Nhitng yéu to tic dpng tiéu cuc

Trong nhitng nim t6i, xay dung chinh quyén sd ¢ cip tinh s& tiép tuc ting tdc, boi
dich vu cong truc tuyén mo rong, dit liéu dugc sb hoa va lién thong sau hon, nhiéu quyét
dinh quén tri dua trén phan tich dit liéu va ing dung tri tu¢ nhan tao. Tuy nhién, di cung
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voi 1o ich vé tién loi va hiéu qua la nhirng rai ro moi ddi véi QCN trong moi trudong 30,
dac biét la quyén ddi vé6i DLCN, nhu: tri tué nhan tao; lién thong va tai st dung dit li€u
vuot muc dich; nang luc td chtrc, nhan luc; chudi cung ung; gia tang khoang cach vé nang
luc bao mat 19 lot dit liéu ca nhan trong xay dung chinh quyén sé cap tinh

4.2. Quan diém bao vé quyén ddi v6i DLCN trong xdy dung chinh quyén sb cAp tinh &
Viét Nam

4.2.1. Bio vé quyén déi véi DLCN phii la nguyén tic cét I6i trong bdo dam QCN,
OCD trong méi truong sé

Moi chinh sach va tmg dung céng nghé cép tinh phai 14y con nguoi lam trung tam;
chuyén doi triét dé tir tu duy quan 1y dit liéu dé phuc vu cong vu sang tu duy quan tri dit
liéu dé bao vé quyén loi hop phap cua cong dan”

4.2.2. Bdo vé quyén déi véi DLCN la diéu kién tién quyét dé tao dung “niém tin
s6” va bdo dam sw phdt trién bén viing ciia Chinh quyén sé

Bao vé DLCN khéng phai 12 luc can hay chi phi phat sinh ctia sy phat trién, ma 12 bé
d& ha tang tdm 1y va phap 1y viing chic. Chi khi cong dan yén tAm rang thong tin nhan than
ctia minh khong bi lam dung, theo ddi hay ro ri, ho méi chu dong chuyén sang tuong tac
trén moi truong sd va tré thanh chu thé ddng kién tao dit liéu cung chinh quyén dia phuong.

4.2.3. Khai thdc div liéu dé phat trién kinh té - xa héi phdi bao dam sw cén bing hop
Iy véi nghia vu bdo vé quyén riéng tw ciia cong déin

Quyén do6i voi DLCN khong phai 1a mot quyén tuyét ddi ma co thé bi giéi han theo
ludt dinh vi loi ich cong cong va an ninh qudc gia. Khai thac dong chay dit liéu phuc vu quan
tri va phat trién kinh té s6 phai ludn song hanh vdi cac bién phap bao vé quyén tuong xtng.

4.2.4. Bdo vé quyén déi véi dir liéu cd nhan phdi chuyén dich manh mé sang tw
duy “tiép can riii ro” va ldy “phong ngira chii dpng” lam chinh

Bao vé& DLCN phai di trudc mot bude, chu dong nhan dién, danh gia va triét tiéu cac
rdi ro tiém an d6i vdi QCN ngay tir khau thiét ké hé thong va trong sudt vong doi xtr 1y dit
liéu.

4.2.5. Tham quyén quan tri dit liéu ciia co quan nha nwéc phdi gin lién véi trdach
nhiém gidi trinh va nghia vu cong khai, minh bach

V6i vai trd vira 1a Bén kiém soat vira 1a Bén xir Iy dit liéu quy mé 16n, chinh quyén cap
tinh phai chuyén nghia vu tuan tht phap luat tr “cam két bj dong” sang “chimg minh chu
dong” v6i nhitng bang chimg ky thuat va phap 1y cu thé. Moi hanh vi xu 1y dit liéu vuot qua
muc dich hodc gay ro ri dit li¢u phai dugc lam 10 trach nhiém cong vu va chiu sy gidm sat
cong khai.

4.2.6. Bio vé quyén doi véi DLCN phii béo dim tinh thong nhit thé ché toan quéc,
nhuwng linh hoat va phit hop véi dic thi phdt trién dia phwong
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Tiéu chuan bao vé quyén DLCN do cip Trung wong quy dinh 1 thong nhét va tdi
thuong, cac quy ché ndi bo cia cap tinh khong duoc phép trai hodc ha thap cic chuan muc
nay. Tuy nhién, qua trinh thuc thi phai ¢6 10 trinh phan ky hop ly, linh hoat tuong tng vai
trinh d6 ha tang, tiém luc ngan sach va mirc d6 san sang sb cua ting dia phuong.

4.2.7. Xay dung hé thong bdo vé quyén dir liéu cdp tinh phdi chii dpng tiép cin va
ndi héa cac chudn muwe quoc té tién tién

Trong bdi canh hoi nhip qudc té va thu hut dau tu chét luong cao ddi véi cac du an
nudc ngoai (FDI), chinh quyén cép tinh phai chu dong tham chiéu, tich hop cac nguyén tic
quan tri dit liéu tién tién trén thé gidi (nhuw GDPR) vao thyc tién dja phuong.

4.3. Giai phap vé bao vé quyén ddi véi DLCN trong xiy dung chinh quyén s
cap tinh ¢ Viét Nam

4.3.1. Nhém gidii phdp hodn thién thé ché phdp luit va quy ché néi bé cdp tinh
trong bdo vé quyén doi véi DLCN

(1). Tham muu, kién nghj Trung wong ban hanh cac thong tu huéng dan thao g& cac
diém chong chéo, cap cap gilta Luat Bao vé DLCN va céc luat chuyén nganh (2). Ban hanh
Quy trinh tac nghiép hanh chinh ndi bo vé bao vé DLCN ap dung bat budc ddi véi doi ngi
can b, cong chirc, vién chuc dia phuong. (3). Ban hanh Quy ché quan 1y, van hanh ndi bo
hé théng Giam sat d6 thi thong minh (IOC) va co ché bao cdo D¢ an thi diém trinh cép co
tham quyén.

4.3.2. Nhém gidi phdp néng cao nang lie to chikc bé mdy, quén tri nhin sw thuc
thi phdp ludt trong bdo vé quyén déi véi DLCN trong xdy dung chinh quyén soé cdp tinh

(1). Xay dung mo hinh t6 chirc Bo phan chuyén trach Bao vé dit liéu va co ché DPO
cap tinh; bao dam tinh doc 1ap chuyén mon trong khudn kho ché do tha truong. (2). Panh
gia ngudn nhén lyc, chi phi van hanh va kha ning ap dung phan ky gitta cac dia phuong

4.3.3. Nhom gidi phdp vé thé ché hod nghia vu ning lyc ky thudt va trach nhiém phdp Iy
trong bdo vé quyén doi véi DLCN trong xdy dwng chinh quyén sé cdp tinh

(1). Quy dinh bét buoc vé tham dinh rui ro, kiém toan an ninh dinh ky va ca thé hoa
trach nhiém phé duyét hé théng. (2). Thé ché héa nghia vu minh bach sy cb va quyén duoc
thong bao ttrc thi cia cong dan. (3). Chuan hoa nghia vu giai trinh va co ché ghi vét khong
thé sira x0a phuc vu boi thuong thiét hai. (4). Luat hoa Giao dién tuong tac quyén cong dan
- Bién quyén 1y luan thanh cong cu k¥ thuat.

4.3.4. Nhém gidi phdp vé thanh tra, kiém tra, gidi quyét khiéu nai, té cdo va phén
dinh hé thong trach nhiém phdp ly trong béo vé quyén doi véi DLCN

(1). Thiét 1ap co ché kiém tra lién nganh ddc lap, dinh ky va dot xuét. (2). Phan dinh
ranh mach cac loai hinh trach nhi¢m phap 1y va can ctr quy trach nhi¢m cho nguoi diing
dau

4.3.5. Nhom gidi phdp vé bdo dam cdc quyén thwc chit ciia chii thé dii licu dwa
trén phdn loai Can cw phap ly xw ly dii liéu
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(1). Phan loai 03 nhom cén ¢t phap 1y xt 1y dit liéu va cdu tric quyén ning twong
g cta cong dan: Nhém 1: Xt 1y dir liéu phuc vu thuc thi nhiém vu, thim quyén do luét
dinh. Nhom 2: Xu 1y dir li¢u phuc vu nghia vu luu trir lich stir va ho so cong vu. Nhom 3:
Xt 1y dit liéu dwa trén sy déng y tu nguyén cta cong dan.

(2). Quy trinh hanh chinh - k¥ thuat chuin hoa xtr Iy yéu cau thyc thi quyén ctia cong
dan va giai quyét cac xung dot phap 1y: Buéc 1 - Tiép nhan va dinh danh cha thé; Bude 2 -
Tham dinh diéu kién qua Bo loc Cian ctr phap 1y; Bude 3 - Thuc thi k§ thuat va phan hoi
két qua.

4.3.6. Nhém gidi phdp doi mdi céng tic gido duc, truyén thong ning cao nhin
thive va nang liee tw vé phdp Iy cho chii thé dir ligu

(1). Téi cAu tric khung ndi dung truyén thong: Chuyén tir huéng dan thao tac ky thuat
sang gido duc quyén niang va k¥ ning ty vé phap 1y.

(2). Phan hoa phuong thirc truyén thong theo nhom déi tugng muc ticu: (i) Déi vai
nhém yéu thé va dan cu vung nong thon, mién nui; (1) DPdi véi doi ngii can bg, cong chirc,
vién chirc tryc tiép xr 1y ho so; (iii) Poi véi nhom hoc sinh, sinh vién va thanh thiéu nién.

(3). Xay dung co ché danh gia hiéu qua truyén théng (KPIs) dua trén khao sat thuc
nghiém va phan hoéi xa hoi: (i) Chi s6 nhan thic phap 1y ciia Cong dan; (ii). Mic d6 chu
dong thuc thi quyén tu vé; (iii). Ty 1é vu viéc vi pham giam thiéu.

4.3.7. Nhom gidi phdp vé quan tri dong chdy dir liéu va hop tic cong - tw va kinh nghiém
quéc té

(1). Chuéan hoa khung hop dong cong - tu: Phan dinh rach roi dia vi phap 1y va rang budc
nghia vu d6i v6i Nha thau: (i) Phan dinh chinh xéac dia vi phap 1y ctia cac chu thé; (ii) Chuyén
hoa quy ché kiém soat k¥ thuat thanh cac pham trit nghia vu hop dong;

(2). Quan tri ha ting dién toan ddm may (Cloud) dya trén phan loai cap do dit liéu va
danh gia rui ro an ninh: (i) P6i vé6i dit liéu cot 161, dit liéu nhay cam cong quyén (Ho tich, cin
cude, dat dai, tai chinh); (i) P6i v6i dir lidu dich vu cong dung chung, dir liéu khong nhay
cam; (iii) Kiém soét chit ché co ché chuyén dit liéu xuyén bién gidi.

(3). Tiép thu c6 chon loc kinh nghiém quéc té vé quan trj dong chay dit liéu.

5. L trinh thyc hién cac giai phap bao dam quyén d6i véi DLCN (Pén nim
2030)

Giai doan I1: Chuan hoa thé ché noi bg, quy trinh k¥ thuat va téi uu bd may (2026 -
2027); Giai doan 2: S6 hoa quy trinh kiém soat chit dong va quan tri hop tac cong - tu
(2028 - 2029); Giai doan 3: Nang cap ha tang an toan, thu hep khoang cach sb va kién nghi
hoan thién thé ché qudc gia (Pén nim 2030).

TIEU KET CHUONG 4

Giai phap duoc dé xuat trong Chuong 4 khong van hanh bié¢t [ap ma gén két chat ché,
bién chung v61 nhau tao thanh mdt chinh thé quan tri dir li€u liém chinh, déng b0 va nhan
van. Hé thong giai phap nay vira giai quyét duoc cac nut that thuc tién mang tinh cp bach



24

clia cac dia phuong, vira dong gbép mot mé hinh 1y luén toan dién cho khoa hoc phap 1y vé
QCN trong ky nguyén sd tai Viét Nam.
KET LUAN

Cong trinh nghién ctru “Bao vé quyén ddi voi dit liéu ca nhan trong xay dung chinh
quyén sb cap tinh ¢ Viét Nam hién nay” 1a mot nd luc khoa hoc nghiém tac nham giai quyét
moi quan hé bién chung giira phat trién cong nghé quan tri hanh chinh va bao dam QCN,
QCD trong khong gian s6. Qua qua trinh nghién ctru 1y luan, khao sat thuc tién va dinh
hinh hé thdng giai phap, luan an rat ra nhitng két lun tong quat sau: Thir nhdt, vé mit 1y
luan khoa hoc phap 1y; Thuwr hai, vé mat danh gia thyc trang thuc thi tai dia phuong; Thu
ba, vé hé thong giai phap dé xuat. Thir fu, dong gbp mai va ¥ nghia khoa hoc ctia Luén an.

Bao vé quyén d6i vai DLCN khong phai 1a diém két thuc cta sy phat trién, ma chinh
1a chia khoa mo ra canh cira ctia sy phét trién bén vitng, noi cong nghé duoc sinh ra dé bao
vé va thiic day cac gia tri cao quy clia con nguoi.
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